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PROTECCION INFANTIL DIGITAL
Un Internet seguro para nuestros ninos, ninas y adolescentes

En INTTERNAUTA S.A.S. reconocemos la importancia de promover un uso seguro,
responsable y adecuado de Internet, especialmente cuando se trata de proteger a los nifios,
ninas y adolescentes frente a contenidos, conductas y situaciones que puedan afectar su
integridad, seguridad y derechos.

Como empresa prestadora de servicios de telecomunicaciones, promovemos el cumplimiento
de las disposiciones legales aplicables a la proteccién de los menores de edad en Internety
fomentamos entre nuestros usuarios una cultura de prevenciéon, acompafamiento, denuncia
y uso responsable de las tecnologias.

1. Compromiso con la proteccion de los menores

INTTERNAUTA S.A.S. manifiesta su compromiso con la proteccion de los nifios, nifas y
adolescentes frente a los riesgos que pueden presentarse en Internet, especialmente aquellos
relacionados con la explotacion sexual infantil, la pornografia infantily demas situaciones que
puedan vulnerar sus derechos.

En este sentido, promovemos el uso responsable de las redes y servicios de Internet y
ponemos a disposicidon de nuestros usuarios informacion sobre los mecanismos y canales
oficiales existentes para reportar contenidos o situaciones que puedan afectar a los menores
de edad.

La proteccion de nifios, nifias y adolescentes en Internet es una responsabilidad compartida
entre las familias, los usuarios, los proveedores de servicios, las autoridades y la sociedad en
general.

2. Marco normativo

La proteccién de los menores de edad frente a los riesgos asociados al uso de Internet se
encuentra respaldada por diferentes disposiciones de la legislacién colombiana.
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Ley 679 de 2001

La Ley 679 de 2001 establece medidas para prevenir y contrarrestar la explotacion, la
pornografia y el turismo sexual con nifios, nifias y adolescentes, asi como otras formas de
abuso relacionadas con menores de edad.

Esta normativa constituye uno de los principales referentes legales para la proteccion de los
menores frente a contenidos de explotacion sexual en Internet.

Decreto 1524 de 2002

El Decreto 1524 de 2002 reglamenta disposiciones relacionadas con la Ley 679 de 2001 y
establece medidas orientadas a prevenir el acceso de menores de edad a determinadas
modalidades de informacidon pornografica disponibles a través de Internet y otras redes de
informacion.

Otras disposiciones aplicables

INTTERNAUTA S.A.S. observara las demas normas, disposiciones y reglamentaciones
colombianas que resulten aplicables a la proteccidn de los ninos, nifas y adolescentes en los
entornos digitales, asi como aquellas que las modifiquen, adicionen o sustituyan.

3. Prevencion de la explotacidén sexual infantil en Internet

INTTERNAUTA S.A.S. rechaza cualquier forma de explotacién sexual de nifios, nifias y
adolescentesy promueve acciones de prevencion frente a la circulacidony acceso a contenidos
que vulneren sus derechos.

La compania promueve el conocimiento de los mecanismos oficiales de reporte y denuncia
para que los usuarios puedan informar oportunamente a las autoridades competentes sobre
paginas, contenidos o situaciones que puedan estar relacionadas con explotacion sexual
infantil.

Los usuarios deben abstenerse de compartir, almacenar, reproducir o distribuir contenidos
que involucren la explotacién sexual de menores y deben reportar oportunamente cualquier
situacién de esta naturaleza a través de los canales oficiales.
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4. Uso seguro yresponsable de Internet

El acceso a Internet ofrece importantes oportunidades de aprendizaje, comunicacion,
entretenimiento y desarrollo. Sin embargo, también puede exponer a nifos, nifas y
adolescentes a diferentes riesgos.

Por esta razén, recomendamos a padres, madres, acudientes y responsables de menores:
e Acompanary supervisar el uso que los menores hacen de Internet.
e Conversar con ellos sobre los riesgos y beneficios del entorno digital.
e Ensefarles a no compartir informacion personal con personas desconocidas.

e Evitar que compartan fotografias, videos, contrasefias, direcciones, numeros
telefénicos u otros datos privados.

e Utilizar contrasefas seguras y evitar compartirlas.
e Mantener actualizados los dispositivos, aplicaciones y sistemas operativos.

e Revisar las configuraciones de privacidad y seguridad de las redes sociales y
aplicaciones.

e Utilizar las herramientas de control parental disponibles en los dispositivos y servicios
utilizados.

e Orientar a los menores sobre laimportancia de no aceptar solicitudes de contacto de
personas desconocidas.

e Promover que informen inmediatamente a un adulto de confianza cuando encuentren
contenido, mensajes o situaciones que les generen incomodidad, temor o
preocupacion.

e Reportar ante las autoridades competentes cualquier situacidon que pueda poner en
riesgo a un nifno, nifia o adolescente.
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5. Recomendaciones para padres, madres y acudientes

La supervisidony el acompafnamiento familiar son herramientas fundamentales para promover
una experiencia segura en Internet.

Se recomienda:
Acompanamiento

Conocer las plataformas, aplicaciones y redes sociales que utilizan los menores y mantener
una comunicacion abierta sobre sus experiencias en Internet.

Privacidad

Ensefiar a los menores a proteger su informacidon personal y a revisar las opciones de
privacidad de las plataformas que utilizan.

Control parental

Utilizar las herramientas de control parental disponibles en los dispositivos, sistemas
operativos, navegadores y plataformas digitales.

Comunicacion

Crear un ambiente de confianza en el que los nifos, nifas y adolescentes puedan comunicar
cualquier situacién incobmoda o sospechosa sin temor a ser juzgados.

Reporte

Ante cualquier situaciéon que pueda representar un riesgo para un menor, se recomienda
conservar la informacidon disponible y realizar el reporte ante los canales oficiales
correspondientes.

6. ;Qué hacer ante un contenido o situacion de riesgo?

Si usted encuentra en Internet contenido relacionado con explotacién sexual de nifios, nifas o
adolescentes, o identifica una situacidon que pueda poner en riesgo a un menor de edad:

1. No comparta ni redistribuya el contenido.

2. No descargue ni almacene material ilegal.
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3. Evite interactuar con las personas responsables del contenido.
4. Utilice los mecanismos oficiales de reporte y denuncia.
5. Informe a las autoridades competentes cuando corresponda.

6. Si se trata de un menor conocido, comunique la situacion a un adulto responsable y
busque orientacion de las autoridades competentes.

7. Canales de reporte y denuncia

Los usuarios pueden acudir a los canales oficiales disponibles para reportar situaciones
relacionadas con la vulneracién de los derechos de nifos, nifias y adolescentes en Internet.

Te Protejo

Te Protejo es un canal de reporte para situaciones que afectan a ninos, nifias y adolescentes,
incluyendo aquellas relacionadas con riesgos presentes en los entornos digitales.

Sitio web:
https://teprotejocolombia.org/

Policia Nacional de Colombia

La Policia Nacional dispone de mecanismos para reportar delitos y situaciones relacionadas
con la seguridad en Internet.

CAl Virtual:
https://caivirtual.policia.gov.co/

Fiscalia General de la Nacién

Las situaciones que puedan constituir delitos pueden ser reportadas ante la Fiscalia General
de la Nacién mediante sus canales oficiales.

Sitio web:
https://www.fiscalia.gov.co/colombia/
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Instituto Colombiano de Bienestar Familiar - ICBF

ELICBF dispone de mecanismos de atencion relacionados con la proteccion integral de nifios,
nifas y adolescentes.

Sitio web:
https://www.icbf.gov.co/

Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC

EL MinTIC desarrolla acciones y politicas relacionadas con el uso seguro y responsable de las
tecnologias de la informacion y las comunicaciones.

Sitio web:
https://www.mintic.gov.co/

8. Reporte de contenidos relacionados con explotacidn sexual infantil

Si un usuario identifica un sitio web, publicacién, imagen, video o cualquier otro contenido que
pueda estar relacionado con explotacion sexual de nifios, nifias o adolescentes, debe utilizar
los mecanismos oficiales de denuncia disponibles.

INTTERNAUTA S.A.S. recomienda realizar el reporte directamente ante las autoridades y
plataformas oficiales competentes, evitando difundir nuevamente el contenido.

La informacién suministrada a través de estos canales sera gestionada por las entidades
competentes de acuerdo con sus procedimientos y facultades legales.

9. Responsabilidad de los usuarios

Los usuarios de los servicios de INTTERNAUTA S.A.S. deben utilizar Internet de manera
responsable y respetuosa de los derechos de los demas.

En particular, los usuarios deben abstenerse de utilizar los servicios de Internet para
actividades relacionadas con la explotacion sexual infantil, la distribucion o divulgacion de
material que involucre a menores de edad en situaciones de explotacion sexual o cualquier
otra actividad contraria a la legislacién colombiana.

Eluso responsable de Internet contribuye a construir un entorno digital mas seguro para todos.
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10. Compromiso de INTTERNAUTA S.A.S.

INTTERNAUTA S.A.S. reafirma su compromiso con la promocidon de un Internet seguro,
responsable y adecuado para nifios, nifias y adolescentes.

La empresa continuara promoviendo entre sus usuarios informacion relacionada con la
prevencion de riesgos digitales, el uso responsable de Internet y los mecanismos oficiales
disponibles para reportar situaciones que puedan afectar a los menores de edad.

Asimismo, INTTERNAUTA S.A.S. dara cumplimiento a las obligaciones legales y regulatorias
que le sean aplicables en materia de proteccion de nifios, niflas y adolescentes en los entornos
digitales.

La prevencidn, proteccion y denuncia son herramientas fundamentales para contribuir a la
construccion de un entorno digital seguro.

11. Normatividad de referencia

Para conocer las disposiciones relacionadas con la proteccién de los menores de edad en
Internet, los usuarios pueden consultar, entre otras, las siguientes normas:

e Ley 679 de 2001, por medio de la cual se expiden disposiciones para prevenir y
contrarrestar la explotacién, la pornografia y el turismo sexual con menores.

e Decreto 1524 de 2002, relacionado con las medidas para prevenir el acceso de
menores de edad a determinados contenidos pornograficos disponibles en Internety
otras redes de informacién.

e Las demas normas colombianas que regulen la proteccion integral de nifios, nifias y
adolescentes y aquellas disposiciones que modifiquen, adicionen o sustituyan las
anteriores.

12. Informacién y actualizacién

La presente informacién podra ser actualizada por INTTERNAUTA S.A.S. cuando se produzcan
modificaciones en la legislacién, regulacidn, canales oficiales de denuncia o en las politicas 'y
procedimientos relacionados con la proteccidn de nifos, ninas y adolescentes en Internet.
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Los usuarios deberan consultar periédicamente esta seccion para conocer las actualizaciones
y nuevos mecanismos de orientacion, prevencién y reporte disponibles.
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